Datenschutzerklarung

1. Allgemeine Hinweise

Diese Datenschutzerkldarung informiert Dich dariiber, welche personenbezogenen Daten wir
(Ariadne Industries GmbH, Anton-Huber-Stralle 20, 73430 Aalen, E-Mail:
info@ariadneanyverse.de — im Folgenden ,,wir” oder ,,uns“) im Rahmen unserer Website und
unserer KI-Anwendung ,,Ariadne’s Advanced Agents“ verarbeiten und zu welchen Zwecken dies
geschieht.

Wichtiger Hinweis: Bitte gib keine sensiblen oder personenbezogenen Daten in unsere KI-
Anwendung ein, wenn Du nicht sicher bist, ob Du die Rechte dafiir besitzt. Du bist selbst dafiir
verantwortlich, welche Inhalte Du hochlddst oder eingibst.

2. Begriffe und Rechtsgrundlagen

* Personenbezogene Daten sind alle Informationen, die Riickschluss auf eine bestimmte
Person zulassen (z. B. Name, E-Mail-Adresse).
* Die Verarbeitung Deiner Daten erfolgt nach den Vorgaben der Datenschutz-
Grundverordnung (DSGVO) sowie nationalen Gesetzen.
* Rechtsgrundlagen sind insbesondere:
* Art. 6 Abs. 1 lit. b DSGVO (Vertragserfiillung/vorvertragliche Malnahmen)
* Art. 6 Abs. 1 lit. a DSGVO (Einwilligung), wenn Du uns z. B. ausdriicklich
gestattest, Daten an Dritte weiterzugeben
* Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse), etwa zur I'T-Sicherheit

3. Verantwortliche Stelle

Verantwortlich fiir die Datenverarbeitung ist:
Ariadne Industries GmbH
Anton-Huber-Stralle 20

73430 Aalen

E-Mail: info@ariadneanyverse.de

Fiir Datenschutzanfragen kannst Du Dich an diese Kontaktdaten wenden.

4. Hosting und Server-Logfiles

Unsere Website wird auf Servern von Uberspace und Hetzner Online GmbH (Deutschland)
gehostet. Bei jedem Aufruf unserer Webseiten werden automatisiert folgende Daten erfasst:

* [P-Adresse
* Datum und Uhrzeit des Zugriffs


mailto:info@ariadneanyverse.de

* Browsertyp/Browserversion, Betriebssystem
» Referrer-URL (die zuvor besuchte Seite)

Diese Logdaten speichern wir zur Sicherstellung des reibungslosen Betriebs sowie zur
Fehleranalyse (Art. 6 Abs. 1 lit. f DSGVO).

Details zu den Hostern:

Jonas Pasche ,,Uberspace®
Kaiserstr. 15
55116 Mainz

sowie

Hetzner Online GmbH
Industriestr. 25
91710 Gunzenhausen

Auftragsverarbeitung

Wir haben jeweils einen Vertrag tiber Auftragsverarbeitung (AVV) zur Nutzung der oben genannten
Dienste geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen
Vertrag, der gewdhrleistet, dass diese die personenbezogenen Daten unserer Websitebesucher nur
nach unseren Weisungen und unter Einhaltung der DSGVO verarbeitet.

5. SSL-/TLS-Verschliisselung

Unsere Website nutzt SSL-/TLS-Verschliisselung, um iibertragene Daten vor unbefugtem Zugriff
zu schiitzen. Das erkennst Du am ,,https://“ in der Adresszeile und am Schlosssymbol im Browser.

6. Registrierung, Nutzerkonto und Anwendungsdaten

6.1 Registrierung

Du kannst Dich mit einem frei wéhlbaren Benutzernamen und Passwort registrieren. Wir erfassen
dabei mindestens folgende Daten:

* Zugangsdaten (Benutzername, Passwort-Hash)

6.2 Chat-Verliufe und Anwendungsdaten

In unserer KI-Anwendung speichern wir Deine Chat-Verlaufe und andere Inhalte (z. B.
hochgeladene Dateien, Texte, Dokumente) in einer nutzerspezifischen, isolierten Datenbank.
Diese Daten sind Deinem Profil zugeordnet und werden nicht mit anderen Nutzerdaten vermischt.
Du kannst Deine Inhalte jederzeit {iber das UI 16schen.



6.3 Verschliisselung Deiner Anwendungsdaten

Alle Anwendungs- und Chat-Daten werden serverseitig verschliisselt gespeichert (,,Data at
Rest®).

*  Wir verwenden gocryptfs mit AES-256-Verschliisselung im GCM-Modus.

* Die Schliissel liegen ausschliellich auf unseren Servern in einem geschiitzten Keystore und
sind fiir unbefugte Dritte nicht zuganglich.

* Die Verschliisselung umfasst samtliche Dateien und Datenbankdateien, die Deinem
Nutzerkonto zugeordnet sind.

* Waihrend der Verarbeitung (z. B. wenn Du aktiv mit der Anwendung arbeitest) werden Daten
voriibergehend entschliisselt; die Ubertragung erfolgt verschliisselt via TLS.

Damit bieten wir eine zuséatzliche Schutzschicht gegen unbefugten Zugriff oder den Verlust
physischer Datentrdger. Du kannst weiterhin alle Daten jederzeit im UI 16schen.

6.4 Keine Nutzung von Nutzerdaten fiir Trainings- oder Werbezwecke

Wir verwenden keine Deiner eingebrachten Daten (z. B. Texte, Dokumente) fiir eigene KI-
Trainingszwecke oder Werbezwecke. Es erfolgt keine inhaltliche Auswertung und kein
Profiling. Jeder Nutzer erhilt einen isolierten Datenbereich, der strikt von den Daten anderer
Nutzer getrennt ist. Damit stellen wir sicher, dass nur Du selbst Zugriff auf Deine Inhalte hast
(ausgenommen Fille, in denen Du uns explizit zu Support- oder Wartungszwecken Zugriff
gewahrst).

6.5 Protokollierung technischer Metadaten

Um einen sicheren und zuverldssigen Betrieb zu gewdhrleisten, erfassen wir technische
Protokolldaten, die ausschlief$lich fiir die Fehleranalyse und Systemstabilitdt genutzt werden. Dazu
gehoren:

* Login- und Sitzungsinformationen (Zeitpunkt An-/Abmeldung, Session-IDs)
* Anfragehaufigkeit (z. B. Anzahl durchgefiihrter Requests)
* Fehlermeldungen oder dhnliche Systemereignisse (zur Fehleranalyse)

Wir verwenden diese Daten lediglich, um technische Probleme zu erkennen, die Systemstabilitat
zu optimieren und anonyme Nutzungsstatistiken (z. B. Anzahl der Nutzer pro Tag) zu erstellen.
Personenbezogene oder inhaltliche Analysen finden nicht statt.

6.6 Technische und organisatorische Maffnahmen (TOMs)

Wir treffen angemessene TOMs, um Deine Daten vor Verlust, Missbrauch oder unbefugtem
Zugriff zu schiitzen. Dazu gehoren unter anderem:

* SSL-/TLS-Verschliisselung beim Datentransfer
* Isolierte Datenbanken fiir jeden Nutzer
* Strenge Zugriffsbeschrankungen fiir Server- und Support-Personal



Regelmalige Sicherheitsupdates und Backups
Komfortable Loschméglichkeit fiir all Deine Eingaben in der Anwendung

7. Wahl der KI-Modelle und Datenverarbeitung

In unserer Anwendung ,,Ariadne’s Advanced Agents“ hast Du verschiedene KI-Modelle zur
Auswahl. Je nach Modell unterscheiden sich die Serverstandorte und die
Datenverarbeitungsprozesse:

7.1 Nutzung von OpenAl (USA)

Beschreibung: Wenn Du Dich entscheidest, ein Modell von OpenAlI (z. B. GPT-Modelle) zu
nutzen, werden Deine Chat-Eingaben an Server in den USA iibertragen.

Trainingsverbot: Wir haben bei OpenAl konfiguriert, dass Deine Eingaben nicht fiir
Trainingszwecke verwendet werden diirfen.

Rechtsgrundlage und SchutzmafSnahmen:

* Wir haben das von OpenAl bereitgestellte Data Processing Addendum (DPA)
(https://openai.com/policies/data-processing-addendum/) fiir EU/EWR-Staaten
akzeptiert, das im Wesentlichen einem Datenverarbeitungsvertrag entspricht und die
DSGVO-Konformitét absichern soll.

 Die Ubermittlung in die USA erfolgt auf Grundlage geeigneter Garantien (z. B.
Standardvertragsklauseln) und Deiner Einwilligung in die Nutzung der US-basierten
Modelle (Art. 6 Abs. 1 lit. a DSGVO). Bitte beachte, dass das Datenschutzniveau in
den USA vom EU-Standard abweichen kann.

7.2 Nutzung von Ubicloud (Deutschland)

Beschreibung: Als Alternative kannst Du Modelle von Ubicloud wéhlen, die auf deutschen
Hetzner-Servern betrieben werden.

Keine Speicherung von Nutzereingaben: Laut Angaben von Ubicloud werden keine
Nutzereingaben fiir Trainingszwecke verwendet, geloggt oder dauerhaft gespeichert.
Datenverarbeitungsvertrag: Wir haben mit Ubicloud ebenfalls einen
Auftragsverarbeitungsvertrag geschlossen, sodass die Datenverarbeitung DSGVO-
konform auf deutschen Servern stattfindet.

7.3 Verarbeitung von Bildern durch Mistral Al (Schweden)

Beschreibung: Wenn Du einzelne Bilder hochlddst oder wenn Bilder Bestandteil eines
Dokuments sind, werden diese Dateien zur KI-Verarbeitung an Mistral Al iibertragen. Die
Verarbeitung findet auf Servern in Schweden (innerhalb der EU) statt.

Zweck der Verarbeitung: Analyse bzw. Textextraktion (OCR) oder sonstige KI-Gestiitzte
Bildverarbeitung im Rahmen der von Dir angeforderten Funktion.

Speicherdauer: Mistral Al speichert Log- und Systemdaten zu jedem Request bis zu 30
Tage fiir Debugging- und Sicherheitszwecke; ein Zero-Data-Retention-Modus steht derzeit
nicht zur Verfiigung.


https://openai.com/policies/data-processing-addendum/?utm_source=chatgpt.com

 Rechtsgrundlage: Die Ubermittlung erfolgt zur Vertragserfiillung bzw. zur Bereitstellung
der gewiinschten Funktion (Art. 6 Abs. 1 lit. b DSGVO) sowie auf Grundlage unseres
berechtigten Interesses an einem stabilen und sicheren Betrieb der KI-Funktionen (Art. 6
Abs. 1 lit. f DSGVO).

* Schutzmafnahmen: Die Daten werden ausschliel$lich innerhalb der EU verarbeitet. Mistral
Al verpflichtet sich vertraglich zur Einhaltung der DSGVO und nutzt aktuelle technische
und organisatorische MaRnahmen, um die Sicherheit Deiner Daten zu gewéhrleisten.

Deine Verantwortung: Du kannst jederzeit selbst entscheiden, welche KI-Modelle Du in
,Ariadne’s Advanced Agents“ nutzen mochtest. Bitte sei Dir bewusst, dass bei Auswahl der US-
basierten OpenAI-Modelle eine Dateniibermittlung in Drittlander (USA) stattfindet.

8. Verarbeiten von Kunden- und Vertragsdaten

Wenn Du unsere Dienste kostenpflichtig nutzt oder einen Vertrag abschlief3t (siehe unsere AGB
unter https://www.ariadneanyverse.de/AGB deutsch.pdf), verarbeiten wir zur Vertragserfiillung
folgende Daten:

* Name/Firma, Adresse, ggf. Zahlungsdaten
* Kontaktdaten (E-Mail, Telefonnummer)
* Vertrags- und Bestelldetails (z. B. Abomodell)

Wir speichern diese Daten so lange, wie es der jeweilige Zweck erfordert bzw. gesetzliche
Aufbewahrungsfristen bestehen (z. B. fiir Buchhaltung).

9. Zahlungsabwicklung (Stripe)

9.1 Zahlungsverkehr

Fiir Bezahlvorgdnge (z. B. Abos unserer KI-Anwendung) setzen wir den Dienstleister Stripe ein.
Bei Zahlung per Kreditkarte oder anderen Stripe-Zahlungsmethoden werden relevante
Zahlungsdaten (z. B. Kartennummer, Giiltigkeitsdauer, Rechnungsbetrag) direkt an Stripe
tibermittelt.

9.2 Datenverarbeitung durch Stripe

 Stripe, Inc. hat seinen Sitz in den USA. Eine Dateniibermittlung kann daher in die USA
stattfinden.

* Wir haben mit Stripe Standardvertragsklauseln bzw. andere vertragliche Schutzmalfnahmen
abgeschlossen (Art. 46 DSGVO).

* Rechtsgrundlage: Vertragserfiillung (Art. 6 Abs. 1 lit. b DSGVO).

Weitere Infos findest Du in den Stripe-Datenschutzbestimmungen: https://stripe.com/de/privacy.



https://stripe.com/de/privacy
https://www.ariadneanyverse.de/AGB_deutsch.pdf

10. Terminvereinbarung: Calendly und Google Meet

10.1 Calendly

Wenn Du einen Termin (z. B. Demo) iiber Calendly vereinbarst, werden Deine Eingaben (Name, E-
Mail etc.) auf den US-Servern von Calendly Inc. gespeichert. Auch hier kommen
Standardvertragsklauseln oder das Data Privacy Framework zum Einsatz.

Weitere Infos findest Du in den Datenschutzbestimmungen von Calendly:
https://calendly.com/legal/privacy-notice

10.2 Google Meet

Termine konnen via Google Meet stattfinden. Sobald Du einem Google-Meet-Link beitrittst,
werden ggf. personenbezogene Daten an Google (USA) tibermittelt (z. B. Video-/Audioinhalte).

* Rechtsgrundlage: Einwilligung (Art. 6 Abs. 1 lit. a DSGVO) oder Vertragserfiillung (Art.
6 Abs. 1 lit. b DSGVO).
* Datenschutzhinweise: https://policies.google.com/privacy

11. Cookies

Wir verwenden Cookies und dhnliche Technologien, um bestimmte Funktionen (z. B. Login)
bereitzustellen und die Stabilitdt zu gewahrleisten.

* Notwendige Cookies speichern wir auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO
(berechtigtes Interesse an einer funktionsfahigen Website).

* Andere Cookies (z. B. zu Statistikzwecken) setzen wir nur mit Deiner Einwilligung (Art. 6
Abs. 1 lit. a DSGVO).

Du kannst Cookies in Deinem Browser verwalten (I6schen/ablehnen).

12. Social Media Profile

Wir unterhalten 6ffentliche Profile in sozialen Netzwerken (z. B. Instagram, X/Twitter). Wenn Du
diese besuchst oder dort interagierst, gelten die Datenschutzbedingungen der jeweiligen Plattform.
Wir haben keinen direkten Einfluss auf deren Datenverarbeitung.

13. Speicherdauer und Loschung

Wir speichern Deine personenbezogenen Daten nur so lange, wie es der jeweilige Zweck erfordert
oder gesetzliche Pflichten (z. B. Handels- und Steuerrecht) vorsehen. Danach werden die Daten
geldscht oder anonymisiert.



https://policies.google.com/privacy
https://calendly.com/legal/privacy-notice

14. Deine Rechte

Du hast jederzeit das Recht auf:

* Auskunft iiber Deine gespeicherten Daten (Art. 15 DSGVO)

* Berichtigung unrichtiger Daten (Art. 16 DSGVO)

* Loschung (Art. 17 DSGVO), sofern keine gesetzlichen Pflichten entgegenstehen

* Einschrankung der Verarbeitung (Art. 18 DSGVO)

* Dateniibertragbarkeit (Art. 20 DSGVO)

*  Widerspruch gegen bestimmte Verarbeitungen (Art. 21 DSGVO)

*  Widerruf Deiner Einwilligung (Art. 7 Abs. 3 DSGVO) mit Wirkung fiir die Zukunft

Du kannst Dich aullerdem bei der zustandigen Aufsichtsbehorde beschweren, wenn Du eine
Verletzung Deiner Datenschutzrechte befiirchtest.

15. Anderungen dieser Datenschutzerklirung

Wir kénnen diese Erklirung gelegentlich anpassen, um sie aktuell zu halten. Uber wesentliche
Anderungen informieren wir Dich z. B. per E-Mail oder beim néchsten Login.

(Stand: 23.02.2025)



	Datenschutzerklärung
	1. Allgemeine Hinweise
	2. Begriffe und Rechtsgrundlagen
	3. Verantwortliche Stelle
	4. Hosting und Server-Logfiles
	5. SSL-/TLS-Verschlüsselung
	6. Registrierung, Nutzerkonto und Anwendungsdaten
	6.1 Registrierung
	6.2 Chat-Verläufe und Anwendungsdaten
	6.3 Verschlüsselung Deiner Anwendungsdaten
	6.4 Keine Nutzung von Nutzerdaten für Trainings- oder Werbezwecke
	6.5 Protokollierung technischer Metadaten
	6.6 Technische und organisatorische Maßnahmen (TOMs)

	7. Wahl der KI-Modelle und Datenverarbeitung
	7.1 Nutzung von OpenAI (USA)
	7.2 Nutzung von Ubicloud (Deutschland)
	7.3 Verarbeitung von Bildern durch Mistral AI (Schweden)

	8. Verarbeiten von Kunden- und Vertragsdaten
	9. Zahlungsabwicklung (Stripe)
	9.1 Zahlungsverkehr
	9.2 Datenverarbeitung durch Stripe

	10. Terminvereinbarung: Calendly und Google Meet
	10.1 Calendly
	10.2 Google Meet

	11. Cookies
	12. Social Media Profile
	13. Speicherdauer und Löschung
	14. Deine Rechte
	15. Änderungen dieser Datenschutzerklärung


